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Mislighetsrisiko

• enhver statlig sektor og enhver statlig virksomhet er 
eksponert for mislighetsrisiko

• risikoen for misligheter kan knyttes til personer i 
og/eller utenfor virksomheten

• ethvert svakt punkt eller hull i virksomhetens 
internkontroll kan utnyttes med uærlig hensikt

• virksomhetene aldri vil kunne gardere seg 100 % mot 
misligheter
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Røde flagg

� prosjektets ferdigstillelse utsettes 
flere ganger

� budsjettet overstiges vesentlig

� utbygger har flere 
underleverandører

� stort antall ”hastekjøp”

�…andre?

Mislighetstype

� Interessekonflikt

� Bestikkelser

� Svindel

� Skatteunndragelse

�…andre?

Sikkerhetskonsulenten Ltd Bygg og Anlegg AS

Olsen Alarmservice
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Anskaffelsesprosess

Behovsvurdering

Vurdering av anskaffelsesstrategi

Kunngjøring med konkurranseunderlag

Anbudsåpning

Vurdering av leverandør

Vurdering av tilbud

Evaluering (poengsetting)

Valg av tilbud

Smal tilpasning til én leverandør?

Korte frister?
Grunnlag for direktekjøp?

Manipulering av tilbudene?

I 8 av 10 tilfeller vinner A i 
stedet for B. Hvorfor?



Tenk som en tyv…

• Du er ansatt i en statlig virksomhet (gjerne 
den du reviderer) og skal ”lure unna” verdier 
tilsvarende min. kr 100 000

• Hvem er du?
• Hvordan går du frem?
• Hvordan kan du bli tatt?

6



7

Praktisk gjennomføring i revisjonsteamet

• Brainstorming
• Personer med ulik kompetanse
• Sektorkunnskap 
• Diskusjon
• Nedtegning 
• Sammenstilling
• Vurdering 
• Ledelsens reaksjon
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Mal for risikoprofil 

– hjelpemiddel i vurdering av risiko for misligheter



Mal for risikoprofil

1. Mislighetsrisiko – HVA
2. Mislighetshandling – HVEM/HVORDAN
3. Røde flagg
4. Ledelsens tiltak
5. Prioritering i revisjonsarbeidet
6. Sannsynlighet
7. Konsekvens
8. Revisjonshandlinger (konsekvenser for 

revisjonen)
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Malens hovedfunksjoner 

• Det skilles mellom virksomhetens primær- og 
sekundæroppgaver

• Det oppfordres til en utfyllende beskrivelse av 
selve handlingen og hvem som evt. utfører den 

• Det oppfordres til å gi en beskrivelse av hvilke 
kjennetegn (eller "røde flagg") mislighetene har, 
og hvor disse kan komme til syne i virksomheten
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Malens hovedfunksjoner

• Det legges opp til at det gis en kort beskrivelse 
av hvilke revisjonshandlinger som kan tenkes å
være aktuelle for det enkelte risikomomentet

• Det gis en kort veiledning til hvordan man foretar 
vurderinger av sannsynlighet og konsekvens
som skal være til hjelp i beslutningen av hvilke 
risikomomenter som skal prioriteres i revisjonen



Mal for risikoprofil (underskjema)
- vurdering av sannsynlighet og konsekvens

12



13

Risikovurdering

• Hva og hvordan

• Tidlige kjennetegn og kjente tilfeller

• Dialog med ledelsen

• Konsekvenser for virksomheten og konsekvenser 
for revisjon
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Metode (handling)

• Hendelse (hvordan)
En intern medarbeider med mulighet til å påvirke 
konsesjonsbehandlinger overtaler kolleger til å
innvilge en konsesjonssøknad til et foretak der 
førstnevnte har interesser

• Konsekvens (hva)
• Inhabilitet i saksbehandling

• Uforsvarlig saksbehandling
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Tidlige kjennetegn og kjente tilfeller

• Røde flagg er indikasjoner og mønstre som 
erfaringsmessig kan varsle om misligheter

• Bierverv
• Avhengige leverandører
• ”Enerådende” tilsynsledere

• Kjente tilfeller kan benyttes som ledetråder til 
utformingen av spissede risikomomenter



Røde flagg – eksempler og vurderinger 

• Tidligere revisjoner har avdekket hyppige feil i 
lønnsutbetalinger
• Skyldes dette feil eller bevisst manipulering?

• Forekomster av relativt store betalinger til 
foretak med postboksadresser som ikke ser 
ut til å ha mange andre kunder
• Hvilke vurderinger ligger til grunn for valget av 

leverandør?
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Dialog med ledelsen

• Hvilke eventuelle tiltak som allerede er 
igangsatt for å håndtere risikoen?

• Hva ønsker vi å ta opp med ledelsen 
basert på vår analyse av risiko?



18

Konsekvenser for revisjonen

Beskrivelser av…

• Mislighetsrisiko
• Mislighetshandling (metode)
• Røde flagg

…skal bidra til utformingen av en konkret 
revisjonshandling



Transaksjonsanalyser ved 
forebygging og avdekking av 

misligheter
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Transaksjonsanalyse

• Et analytisk verktøy som bl.a. kan benyttes for å: 
• vurdere risikoen for misligheter i en virksomhet
• identifisere røde flagg
• identifisere forbedringsområder for internkontroll

• Transaksjoner systematiseres etter bestemte 
utvalgskriterier som kan utgjøre "røde flagg"

• Røde flagg er indikasjoner og mønstre som erfaringsmessig kan 
varsle om misligheter på et tidlig stadium



21

Eksempler på funn i en transaksjonsanalyse

• Overtredelse av kontroller og rutiner
• Misbruk av virksomhetens ressurser
• Identifisering av nær tilknytning mellom ansatt og 

leverandør (habilitet) 
• Store betalinger til små foretak drevet av en person 

eller et fåtall personer
• Betalinger til skatteparadis og/eller postboksselskap
• Manglende transparens i leverandørforhold
• Uforholdsmessig gode betingelser for leverandører 

(leveranser, betalinger, etc.)



22

Transaksjonsanalyse kan belyse 
viktige risikoområder knyttet til:

• Anskaffelser
• Lønn
• Tilskudd
• Inntekter
• Refusjoner
• Lager
• Andre?
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Atferd

Systemer

Organisasjon

Ved å ”følge pengene” kan vi 
få et innblikk i:
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TilbakemeldingTilbakemelding

6. Gjennomgang av prosess

2. Teste datagrunnlag

4. Undersøkelser 
og analyse av 

enkeltsaker

7. 
Fremstille 

funn

Sjekk ut

1. HVA SER VI 
ETTER?

9. HVA LÆRTE 
VI?

8. Oppfølging

5. 
Røde flagg
-rapport

3. Analysere data, 
velge ut transaksjoner
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2. Teste 
datagrunnlag

Eksempler på utvalgskriterier i:

Anskaffelser

• Sekvensielle fakturanummer

• Utbetaling til leverandør 
utenom leverandørreskontro

• Manglende innkjøpsordre

• Runde summer 
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2. Teste 
datagrunnlag

Eksempler på utvalgskriterier i:

Tilskudd

• Én bankkonto for flere mottakere

• Kontantbetaling

• Mottakere med flere tilskuddstyper

• Bankkonto til mottaker lik bankkonto 
til ansatt 
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2. Teste 
datagrunnlag

Eksempler på utvalgskriterier i:

Inntekter

• Kunder med høyt antall kredittnotaer

• Bruk av ”diversekonti”

• Kunder med flere bankkonti

• Overskuddsmateriell som selges til 
subsidierte priser
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• Velge ut transaksjoner som illustrerer 
ulike røde flagg (indikatorer) som er 
representative for datagrunnlaget

• Identifisere “falske positive”

• Identifisere transaksjonsmønstre 
som er uvanlige mht: 
• Beløp
• Adresser
• Datoer
• Betalingsmottaker 

3. Analysere 
data, 
velge ut 
transaksjoner
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• Undersøkelser kan inkludere 
mange ulike informasjonskilder
(Internett, offentlige databaser, 
intern informasjon, etc.)

• Undersøkelser kan være 
ressurskrevende. Bruk kilder som 
er tilpasset hvert tilfelle

• Kreativ, scenariobasert tenkning 
øker evnen til å forstå risikoen for 
misligheter

4. Undersøkelse 
og analyse av  
enkelttilfeller
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Kilder som benyttes

• Transaksjonsinformasjon fra regnskapssystem (SAP, 
Oracle, Agresso eller lignende)

• Kopi av betalingsunderlag (med vedlegg)

• Formell selskapsinformasjon fra Ravn / Brønnøysund

• Folkeregisteret

• AA - registeret

• Telefonkatalog og andre opplysningstjenester

• Generell informasjon på internett (bransjetidsskrifter, 
hjemmesider, m.m.) 

• Informasjon fremskaffet internt
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• Betalingsunderlag for utvalgt transaksjon

• Betalingsmønstre i utvalgt periode

• Resultat fra registersøk 

• Annen intern informasjon

• Resultat fra generelle internettsøk

5. 
Røde flagg

-rapport

Rapporten inneholder informasjon om:
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5. 
Røde flagg

-rapport
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• Viktig å dokumentere funn presist
slik at de enkelt kan forstås av 
andre

• Unngå å blande objektive funn og 
subjektive evalueringer på dette 
stadiet

• Undersøkelsene og analysen skal 
gi informasjon om risikoelementene 
man i utgangspunktet ville belyse 

5. 
Røde flagg

-rapport
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• Kartlegge overgripende 
målsetning og omfang 

• Beskrive stadiene 
(datauttrekk, transaksjonsutvalg, 
undersøkelser)

• Gjengi hovedobservasjoner og 
viktige risikoområder

• Gi eksempler 
(fra røde-flagg rapporten)

7. Fremstille funn
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En vellykket presentasjon av funn 

• motiverer oppfølging 

• oppfordrer til videre dialog rundt 
funn og hvordan disse følges 
opp i revisjonen

8. Oppfølging:

Få tilbakemelding

Sjekk ut
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Til neste transaksjonsanalyse…

9. HVA LÆRTE VI?
1. HVA SER VI 

ETTER?

9. HVA LÆRTE 
VI?


