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Mislighetsrisiko

« enhver statlig sektor og enhver statlig virksomhet er
eksponert for mislighetsrisiko

* risikoen for misligheter kan knyttes til personer |
og/eller utenfor virksomheten

« ethvert svakt punkt eller hull i virksomhetens
internkontroll kan utnyttes med uaerlig hensikt

 virksomhetene aldri vil kunne gardere seg 100 % mot
misligheter
3
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Rode flagg Mislighetstype
v’ prosjektets ferdigstillelse utsettes v Interessekonflikt
flere ganger :
v' Bestikkelser

v’ budsjettet overstiges vesentlig v Svindel
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Anskaffelsesprosess
Korte frister?

Grunnlag for direktekjop? Behovsvurdering

Vurdering av anskaffelsesstrateqi

!

Kunngjering med konkurranseunderlag

|
Anbudsapning

!

Vurdering alV leverandar Manipulering av tiloudene?
Vurdering av tilbud

]

Evaluering (poengsetting)

1 8 av 10 tilfeller vinner A | Valg av tilbud
stedet for B. Hvorfor?
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Tenk som en tyv...

* Du er ansatt i en statlig virksomhet (gjerne
den du reviderer) og skal ”lure unna” verdier
tilsvarende min. kr 100 000

« Hvem er du”?
« Hvordan gar du frem?
 Hvordan kan du bli tatt?
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Praktisk gjennomfgring i revisjonsteamet

 Brainstorming

* Personer med ulik kompetanse
« Sektorkunnskap

 Diskusjon

* Nedtegning

« Sammenstilling

 Vurdering

* Ledelsens reaksjon
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Mal for risikoprofil

— theIpe

Office of the Auditor General of Nonway

middel | vurdering av risiko for misligheter

Jx | TGRS SdRIUEHIdHUITE
A B G u] E F G H
Mislighetsrisiko - Mislighetshandling (metode) Rode flagg Ledelsens tiltak | Prioritering Sannsynlighet Konsekvenser for Revisjonshandlinger/
HVA HVEM/HVOERDAN virksomheten konsekvenser for revisjonen|
1
Primzer-
2 oppgaver
Her o is Prioriteringen
. PPg haovlav gjores
primzroppgavene e
i virksomheten e
rangeringen
som skal vurderes gorti
underskjemaet

o

Her oppgis en kort
beskrivelse av hva
mislighetsrisikoen bestéri.
Man skal forsake & sette en
delkende betegnelse pi en
handling som inneberer
uradelighet for & oppnd en
urettmessig fordel for
aktoren selv, vitksomheten
el andre. Hver
primzroppzave kan ha flere
tillarvttede risikomomenter.

Her zis en mer utfyllende beskhrivelse av
selve handlingen, fremzangsmite og

hvem som erinvolvert. Man skal forsoke &
besvare hvordan handlingen (risikoen)

kan forekomme

Det zis en beskrivelse av
hvilke kjennetegn, eller
"symptomet”’, mislighetene
har, oz hvordan og hvor
disse kan avdeklkes komme
til syne.

Her oppgis hvilke
eventuelle tiltak som
allerede erigangsatt for &
handters risikoen.

Hoy

Denne delen byzger pd
sannsvnlighetsvurdering
en gjort i underskjemast
der man har vurdert
mulighet, hvppighet og
tidsperspektiv. Her
kommenteres hvorfor
sannsynlizheten vurderes
heylav.

Denne delen byzzerpd
konsekvensvurderingen gjort i
underskjemaet der man har
vurdert konselvenser for
ekonomi, omdemme (som
pévirker offentlizhetens tillif) oz
intern kuttur. Her kommenteras
de aneart vikrigste
konsekvensene.

Hvilke revisjonshandlinger kan
vere aktuelle i et revisjonsprogram
(systemtester og/eller
substanskontroller).

Eks 1: Konsesjons
behandling

Inhabilitet i saksbehandling

En intern medarbeider med mulizhet til &
pivirks konsesjonsbehandlinger overtaler
lolleger til & innvilze en
consesjonssoknad til et foretak der
forstnevnte har interasser

En eller flere aktorer har roller
i vitksomheten og i eksteme
private foretak.

Tidligere revisjoner har
vist at undersokelser av
konsesjonsmottakere ikke
har hatt folms pa nisikoen
for mislizheter.

Dersom interessekonflikten blir
ljent vil dette svelke
offentlighetens rillic il
konsesjonsgivende myndighet.
Dessuten er det mulig at
konsesjonssaknader ikke
innvilzes basert pa objektive
friterier som priotiterer allmenne
hensvh.

Sammenholde informasjon om
foretak zitt konsesjoner med liste
over sakshehandlere {
vitksomheten.

Eks 2: Forskning
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Mal for risikoprofil

O NOOOAR WD

Mislighetsrisiko — HVA
Mislighetshandling - HYEM/HVORDAN
Rade flagg

Ledelsens tiltak

Prioritering | revisjonsarbeidet
Sannsynlighet

Konsekvens

Revisjonshandlinger (konsekvenser for
revisjonen)
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Malens hovedfunksjoner

* Det skilles mellom virksomhetens primaer- og
sekundaeroppgaver

» Det oppfordres til en utfyllende beskrivelse av
selve handlingen og hvem som evt. utfgrer den

» Det oppfordres til & gi en beskrivelse av hvilke
kijennetegn (eller "rade flagg") mislighetene har,
og hvor disse kan komme til syne i virksomheten

10
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Malens hovedfunksjoner

Office of the Auditor General of Nonway

* Det legges opp til at det gis en kort beskrivelse
av hvilke revisjonshandlinger som kan tenkes a
veere aktuelle for det enkelte risikomomentet

* Det gis en kort veiledning til hvordan man foretar
vurderinger av sannsynlighet og konsekvens
som skal veere til hjelp | beslutningen av hvilke
risikomomenter som skal prioriteres | revisjonen

11
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Mal for risikoprofil (underskjema
- vurdering av sannsynlighet og konsekvens

inn= - Kopier format ||| = = - =k Lo || R A PR [z TR R0 || o rmatering ¥ som tabell SESE
Utklippstavle (F] Skrift (F] Justering F] Tall (F] Stiler
j Serverarbeidsbok Klikk Rediger arbeidshok for 4 redigere denne arbeidshoken. Rediger arbeidsbok
| 899 - 5|
A B C D = E G
1 Sum etter |Mislighetshandling / metode Sannsynlighet Konsekvens
2 vekting og
utregning Mulighet, hyppighet | ©Okonomi Omdemme Internkultur

3 og tidsperspektiv
4

En intern medarbeider med mulighet til & pavirke konsesjonsbehandlinger
65 overtaler kolleger til & innvilge en konsesjonssoknad til et foretak der MODERAT

forstnevnte har interesser

o

En mottaker av forskningsmidler overforer betvdelige deler av belopet til et
27 slfattepal:adis !og en:gasjerelr en ukjent utlenlandsk unfierleverand.m: tla MODERAT MODERAT
gjennomfare forskningen til en lavere pris, men utenfor rammene for
g bevilgningen
5 En ansatt legger inn en fiktiv medarbeider i lonnssystemet, og setter opp
7 egen konto som lennskonto
8
9
10
11
12
13
14

12



R

Riksrevisjonen Office of the Auditor General of Norway

Risikovurdering

Hva og hvordan
 Tidlige kjennetegn og kjente tilfeller
« Dialog med ledelsen

« Konsekvenser for virksomheten og konsekvenser
for revisjon

13
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Metode (handling)

* Hendelse (hvordan)

En intern medarbeider med mulighet til a pavirke
konsesjonsbehandlinger overtaler kolleger til a
innvilge en konsesjonssgknad til et foretak der
forstnevnte har interesser

« Konsekvens (hva)
* Inhabilitet i saksbehandling
« Uforsvarlig saksbehandling

14
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Tidlige kjennetegn og kjente tilfeller

* Rade flagg er indikasjoner og mgnstre som
erfaringsmessig kan varsle om misligheter

- Bierverv
« Avhengige leverandgrer
» "Eneradende” tilsynsledere

« Kjente tilfeller kan benyttes som ledetrader til
utformingen av spissede risikomomenter

15
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Rode flagg — eksempler og vurderinger

v Tidligere revisjoner har avdekket hyppige feil i
lagnnsutbetalinger

» Skyldes dette feil eller bevisst manipulering?

Forekomster av relativt store betalinger til
foretak med postboksadresser som ikke ser
ut til @ ha mange andre kunder

 Hvilke vurderinger ligger til grunn for valget av
leverandor?

16
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Dialog med ledelsen

* Hvilke eventuelle tiltak som allerede er
igangsatt for & handtere risikoen?

» Hva gnsker vi a ta opp med ledelsen
basert pa var analyse av risiko?

17
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Konsekvenser for revisjonen

Beskrivelser av...

 Mislighetsrisiko
 Mislighetshandling (metode)
* Rade flagg

...Skal bidra til utformingen av en konkret
revisjonshandling

18
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Transaksjonsanalyser ved
forebygging og avdekking av
misligheter
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Transaksjonsanalyse

 Et analytisk verktgy som bl.a. kan benyttes for a:
* vurdere risikoen for misligheter i en virksomhet
* identifisere rgde flagg
- identifisere forbedringsomrader for internkontroll

« Transaksjoner systematiseres etter bestemte
utvalgskriterier som kan utgjere "rade flagg"

* Rode flagg er indikasjoner og monstre som erfaringsmessig kan
varsle om misligheter pa et tidlig stadium

20
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Eksempler pa funn i en transaksjonsanalyse

« Overtredelse av kontroller og rutiner
» Misbruk av virksomhetens ressurser

* Identifisering av neer tilknytning mellom ansatt og
leverandgr (habilitet)

« Store betalinger til sma foretak drevet av en person
eller et fatall personer

« Betalinger til skatteparadis og/eller postboksselskap
« Manglende transparens i leverandgrforhold

« Uforholdsmessig gode betingelser for leverandarer
(leveranser, betalinger, etc.)

21
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Transaksjonsanalyse kan belyse
viktige risikoomrader knyttet til:

« Anskaffelser
 Lann
Tilskudd

* Inntekter

« Refusjoner
- Lager
Andre?




llllllll jonen Office of the Auditor General of Nonway

Ved a ’folge pengene” kan vi
fa et innblikk i:




Riksrevisjonen ,_.;" ;4_.:.)-_.{
4 3. Analysere data,
—-| velge ut transaksjoner

Office of the Auditor General of Nonway

4. Undersokelser
_0g analyse av
enkeltsaker

2. Teste datagrunnlag ]

1. HVA SER VI
ETTER?

9. HVA LERTE Rode flagg

Tilbakemelding Vi? /—rappo/rt
Sjekk ut h 8. Oppfoelging ] 6. Gjennomgang av prosess I
7
- %’
Fremstille ‘/'
funn o4
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Eksempler pa utvalgskriterier i:

Anskaffelser

« Sekvensielle fakturanummer
2. Teste « Utbetaling til leverandor
datagrunnlag utenom leverandgrreskontro

« Manglende innkjgpsordre

« Runde summer

25
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Eksempler pa utvalgskriterier i:

Tilskudd

« En bankkonto for flere mottakere
2. Teste « Kontantbetaling
datagrunnlag

» Mottakere med flere tilskuddstyper

 Bankkonto til mottaker lik bankkonto
til ansatt

26
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Eksempler pa utvalgskriterier i:

Inntekter

« Kunder med hgyt antall kredittnotaer

2. Teste

datagrunnlag * Bruk av "diversekonti

 Kunder med flere bankkonti

« Overskuddsmateriell som selges til
subsidierte priser

27
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* Velge ut transaksjoner som illustrerer
ulike rade flagg (indikatorer) som er
S representative for datagrunnlaget

g et - ldentifisere “falske positive”
|13. Analysere B |
| data, * |dentifisere transaksjonsmgnstre
| velge ut som er uvanlige mht:
transaksjoner » Belgp

« Adresser

« Datoer

« Betalingsmottaker

28
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4. Undersokelse
og analyse av
enkelttilfeller

Office of the Auditor General of Nonway

* Undersgkelser kan inkludere
mange ulike informasjonskilder

(Internett, offentlige databaser,
intern informasjon, etc.)

 Undersgkelser kan vaere
ressurskrevende. Bruk kilder som
er tilpasset hvert tilfelle

+ Kreativ, scenariobasert tenkning
gker evnen til a forsta risikoen for
misligheter

29
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Kilder som benyttes

« Transaksjonsinformasjon fra regnskapssystem (SAP,
Oracle, Agresso eller lignende)

« Kopi av betalingsunderlag (med vedlegg)

« Formell selskapsinformasjon fra Ravn / Bregnngysund
* Folkeregisteret

* AA - registeret

« Telefonkatalog og andre opplysningstjenester

« Generell informasjon pa internett (bransjetidsskrifter,
hjemmesider, m.m.)

 Informasjon fremskaffet internt 30
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Rapporten inneholder informasjon om:

 Betalingsunderlag for utvalgt transaksjon

Betalingsmgnstre i1 utvalgt periode

Resultat fra registersgk
Annen intern informasjon S.
Rode flagg

Resultat fra generelle internettsgk -rapport

31
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Transaksjonsanalyse
Leveranderer

Transaksjoner datert 01.07.2008 — 01.06.2009

Forelepige resultat og analyse av funn 5 -

Rode flagg
-rapport

P ‘P - Hoy Prioritet - Analysen av leverandgrer har identifisert flere rede flagg. Grundig evaluering og utvidede undersgkelser prioriteres hgyt.

P Prioritet - Analysen av leverandgrer har identifisert rode flagg. Evaluering og utvidede undersekelser prioriteres.

- Lavere Prioritet - Innledende undersekelser indikerer forelgpig ikke et behov for videre oppfelging av leverandgren.

Markering av kolonner

- Markerer hvilket uttrekk transaksjonen er hentet fra o "
= £ ] 8
c
: : : 1
A - ; - ° =
Markerer hvilke tilleggskriterier transaksjonen/leverandgren oppfyller H € = -H H E :i
il 2 b HE 5 (8|5
- o - s
@ H N 2 - - |x 2| €42
" 8 = lc - H o o < |0 x| %g PIEIIEL
3| T 2lalE|Q 2 4 = v §|E ]
sz g 38|58 g o =k ol |8|Ele|, E|E|E|ElS
HE g SlelE| 8 2 2 H 5 |Ele B |o|E|B|5|E[EIEIER Kommentar
2|2 H S 7|85 = = 3 I |, 222 57|58 2|6
<|s H s |53 2 g 2 |8 HHEEBE S M
g & HIEEIR : = 815\512| | [5]%|5|5[82(2(33)508
A I £ AR FEE R E S EEE
o © 8|E[o|C|®| 85| |c®|e|o
5 " " AN HEEHEEEEEHEEENEEE
e B HAREHEHEREEEEEEEEEE
3 AR R HEEERE R
g SRR EEEEE R EEE
AHEREHE BB EEEEE
SO B
5|z|2|o|b| |ofw|d|Z|6|<|5]a]a]€)a)e
5
w |2
AN
zZ |3 o vl Navn Navnesen
Advokatfirmaet XXXNUF| @ |2 | E | 2 9 555 025,00 2
clnlZ|@ Akersgata 00 0SLO
o o
@ o T
x
x
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* Viktig & dokumentere funn presist
slik at de enkelt kan forstas av

andre
3. « Unnga a blande objektive funn og
Rede flagg subjektive evalueringer pa dette
-rapport stadiet

« Undersgkelsene og analysen skal
gi informasjon om risikoelementene

man | utgangspunktet ville belyse
33
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« Kartlegge overgripende
malsetning og omfang

 Beskrive stadiene

(datauttrekk, transaksjonsutvalg,
undersgkelser)

7. Fremstille funn * Gjengi hovedobservasjoner og
viktige risikoomrader

« Gi eksempler
(fra rode-flagg rapporten)

34
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En vellykket presentasjon av funn

* motiverer oppfalging

i_-f:{l’gfi’g'”-‘i;_ - oppfordrer til videre dialog rundt
a tiibakemelding funn og hvordan disse falges

Sjekk ut opp i revisjonen

35



Til neste transaksjonsanalyse...

1. HVA SER VI
ETTER?

9. HVA LAERTE

vi?

36



