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Sosialdepartementet
Pleie- og omsorgsavdelingen

Postboks 8019 Dep

0030 OSLO

Deres ref Var ref (bes oppgitt ved svar) Dato
02/01497 2002/1064-3 SVE/- 29.08.02

HORINGSUTTALELSE: LOV OM RETTIGHETER FOR OG BEGRENSNING OG
KONTROLL MED BRUK AV TVANG M.V. OVERFOR PERSONER MED DEMENS

Datatilsynet viser til Deres brev av 16.05.2002.08.28

formal & avhjelpe et ressursproblem i pleie- og omsorgssektoren.’ Datatilsynet er ge

nerelt

negative til at elektroniske hjelpemidler, av gkonomiske hensyn, benyttes for § erstatte
menneskelig kontakt, sarlig i pleie- og omsorgssektoren. l

Datatilsynet er innforstitt med at enkelte demente kan utsette seg selv for skade, motsette seg
nedvendig helsehjelp osv., og at det reiser enkelte sarlige spersmal i forhold til bruk av
tvang. Forslaget, slik det fremstar, kan imidlertid gi inntrykk av & ha som et underliggende
formal 4 avhjelpe et ressursproblem i pleie- og omsorgssektorcn.’ Datatilsynet er generelt

M negative til at elektroniske hjelpemidler, av ekonomiske hensyn, benyttes for 4 erstatte
menneskelig kontakt, sarlig i pleie- og omsorgssektoren. |

Datatilsynet er positiv til at det er presisert at overvaking ikke er tillatt. Grensen mot
overvéking er imidlertid flytende og svert vanskelig 4 trekke. Etter Datatilsynets oppfatning
er grensen heller ikke tilfredsstillende omhandlet i heringsnotatet. Eksempelvis kan nevnes at
forbudet mot overviking, slik Datatilsynets ser det, vil begrense mulighetene for
loggfering/registrering av den dementes bevegelser. Videre vil bruk av flere varslings- og
peilesystemer, som hver for seg ikke innebzrer overvaking, samlet sett kunne innebere at
vedkommende overvékes, og saledes falle utenfor virkeomradet til § 10.

Avslutningsvis ensker Datatilsynet & papeke at enkelte tiltak i seg selv, indirekte, kan gjore
diagnoseopplysninger kjent for uvedkommende. Datatilsynet er av den oppfatning at
heringsforslaget ikke inneholder tilstrekkelige skranker mot slik konkludent utlevering av
diagnoseopplysninger. Forholdsregler som kan hindre konkludent utlevering er spesielt viktig
nér det gjelder personer som ikke selv kan ventes 4 hevde sin rett til diskresjon.

http://www.datatilsynet.no/upload/Dokumenter/saker/h2002/sosialdep_hoering 20020... 17.12.2008
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Catharina Nes

Catharina Nes, samfunnsviter og
fagdirekter i Datatilsynet

Politikk

Teknospaltist: Hostens
valgkamp blir trolig den mest
teknologisk avanserte
noensinne

Vi ma forhindre at det far negative konsekvenser for personvernet og
tilliten til demokratiske prosesser.

Ed O 2min  Publisert: 24.01.19—2010 Oppdatert: 6 dager siden
g




Hoyre granskes av Datatilsynet: Lastet opp
medlemsdata til Facebook

Hoyre granskes av Datatilsynet for mulige brudd pa lov om behandling av
sensitive personopplysninger. Erna Solbergs parti har varslet at data om
opptil 25-30.000 medlemmer ble delt med Facebook.

Peter Svaar
Journslist

Cato Husabe Fossen
Journslist

Line Tomter

Journalist

Kari Anne Gisetstad Andersen
Grafiker

Oda Ruggesaater Ertesvag
Journslist

Publisert 21. juni 2018 ki 18:40
Oppdatert 21. juni 2018 k. 19:32

FAR MANGE LIKES: Statsminister og Heyre-leder Ema Solberg viste frem sin egen populssre Facebook-side da hun i
2016 apnet det norske kontoret til verdens sterste sosiale medium. Tre ar tidligere fikk Facebook filsendt store
mengder medlemsdata fra Solbergs parti.

FOTO: TERJE PEDERSEN / NTB SCANPIX




Dgdelig personvern | Torkel Steen

Heldigyvis bryter alle sykehusleger jeg kjenner, personvernombudets
lovtolkning.

(i oeser |

32 leger gjor opprer: Strengt personvern

rammer pasientene

- Hvis vi ikke far dele kunnskap, er det god grunn til a snakke om dedelig
personvern. Det skriver 32 leger ved Oslo universitetssykehus.

i FOTO: Tor Stenersen

2 forskere ved Oslo universitetssykehus har undertegnet et opprop mot sykehusets personvemombud, som de mener tolker regelverket for strengt
en av dem er f.v. fersteamanuensis Shuo-Wang Qiso, professor Marit inngjerdingen, professor Finn Olav Levy, professor Ludvig Munthe, forsker

ridtjof Lund-Johansen. professor Guttorm Haraldsen og professor og forskningsleder Lars Frode Jahnsen,

Misforstatt personvern gdelegger
kreftforskningen | Ola Myklebost

Database kan bli nesten verdilgs.

FOTO: lustrasjonsfoto: Science photo / Shutterstock { NTB scanpix

jp forsker pa kreft hos bam og unge og bruker genteknologiske metoder for & studere pasientenes og svulstenes arvestoff, skriver innleggsforfatteren.

Personvern og darlige datalgsninger
hindrer leger fra a gjore jobben sin | Geir
Hoff og Gert Huppertz-Hauss
Men det hindrer ikke data fra 2,8 millioner pasienter 4 komme pa avveie.
[l |

G0k parscrvem i 438 st | vsen for pasientskarhenen

Slik hindrer du at bedriften hackes

Personvern og dirlige datalesninger hindrer leger fra & gjore jobben sin Det
er svakheter med regelverk, datalosninger og medisinske kvalitetsregistre.
Noen mangler vi helt, for eksempel et pacemakerregister.

ARenposten har vist at svakheter ved regelverket for personvern tillater
forskjellig tolkning. Svakhetene ved datasystemer i Helse Ser-Ost ble brettet
utizos8.




Skyggeboksing mot
personvernregelverket? | Thon og Nervik

Forseket pa a fremstille personvern og pasientsikkerhet som motsetninger

B FOTO: Jon Ofav Nesy

Den endelige besiutniny y teknologi og nivdet pé sikkerheten figger hos ledelsen ved sykehusene, o ikke hos personvernombudet,
sigiver Thon og Nervik

Forsvarlig personvern ma harmonisere
med pasientsikkerhet og forskning |
Erlend B. Smeland og Bjorn Erikstein

Oslo universitetssykehus arbeider systematisk for a sikre forsvarlighet.

oe=a

VINTERSPORT

Finn den beste prisen ke, @ PI’iSijt
akkurat na »

Personvernhensyn er ikke til hinder i
mange av eksemplene i debatten om
pasientsikkerhet | Camilla Nervik og

Bjorn Erik Thon

Digitaliseringen av helsetjenesten tvinger frem en annen mate a tenke
risiko og personopplysningsvern pa.

n DEBATT

FJELLSTAVLER
& TURSKO

Finn den beste
prisen akkurat
na»




Favoritten...

Hva som kan ga galt? Ingen ting.

Hapcterathelsem™¥  Hackerne kan fi en rekke tabeller med tekniske data som ikke gir mening om
det ikke leses i selve registerprogrammet. Selv da vil de ikke finne falsomme
data.

Videre: «nir hjertestarteren svikter eller kommuniserer feil som felge av
angrep utenfra (...), da skulle vi enske at IT-systemet hadde veert like sikkert

som Fort Knoxs.,

En hjertestarter er ikke pa nett, si uttalelsen er svaert hypotetisk, men
kanskje interessant for en thrillerforfatter. Ledelsen i Datatilsynet burde
holde seg unna slike oppkonstruerte skrekkscenarioer!

'OTO: Tor G. Stenersen holde seg unna slike oppkonstruerte skrekkscenarioer!

= eksperter har uttslt at det anyes pacemakerregisteret OUS har holdt pa med i seks ar, er uegnet, skriver innleggsforfatteren. Bildet viser en
binert pacemaker og hjertestarter 13
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Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover yvour files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

== (Can | Recover My Files?
1672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
» Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

PAIT L wvs W s Dssr e NI B

52012017 00:47:55

Time Leht

Send $300 worth of bitcoin to this address

1219YDPgwueZ9NyMgw519p7 AABisjré SMw

Contact Us



https://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi1tdSmmeLXAhWmB5oKHcQcAvcQjRwIBw&url=https://en.wikipedia.org/wiki/WannaCry_ransomware_attack&psig=AOvVaw3XSPn3I-iYcdPP4e0nax8F&ust=1511990394066271

PST og Kripos etterforsker innbrudd i
datasystemene i Helse sor-gst

Ukjente aktorer har brutt seg inn i datasystemene i Helse sor-gst.
Helseforetaket mistenker at profesjonelle star bak, og PST og Kripos er
koblet inn i saken.

SYSTEMER NEDE: Czio
SCanpix

Kritiske datasystemer
nede. Rod beredskap

Rod beredskap i Helse Sor-@st da datasystemene har vaert

nede i flere timer fredag.

15



Personvern?
En absolutt rettighet, eller har legene rett?




Nar jeg gar inn pa badevaerelset
mitt hjemme i Fredrikstad,

sa er det verken for a foreta meg
noe asosialt, noe
samfunnsnedbrytende, noe
uhygienisk eller umoralsk -

men jeg lukker dora, for i den
situasjonen vil jeg vaere

helt sikker pa at jeg ikke er
iakttatt.

«Hohoho» sier folk til det.

Georg Apenes




SP Art 17

1. Ingen ma utsettes for vilkarlige eller ulovlige inngrep i privat-
eller familieliv, hjem eller korrespondanse, eller ulovlige
inngrep pa are eller omdgmme.

2. Enhver har rett til lovens beskyttelse mot slike inngrep eller
angrep.

EMK art 8.

1. Enhver har rett til respekt for sitt privatliv og familieliv, sitt
hjem og sin korrespondanse.

2. Det skal ikke skje noe inngrep av offentlig myndighet i
utgvelsen av denne rettighet unntatt nar dette er i samsvar
med loven og er ngdvendig i et demokratisk samfunn av
hensyn til den nasjonale sikkerhet, offentlige trygghet eller
landets gpkonomiske velferd, for 3 forebygge uorden eller
kriminalitet, for & beskytte helse eller moral, eller for a beskytte
andres rettigheter og friheter.

Grunnloven § 102

Enhver har rett til respekt for sitt privatliv og
familieliv, sitt hjem og sin kommunikasjon.
Husransakelse ma ikke finne sted, unntatt i
kriminelle tilfeller.

Statens myndigheter skal sikre et vern om den
personlige integritet.







GDPR / General Data Protection Regulation/
Personvernloven / Personvernforordningen/Personopplysningsloven/
Personvernregelverket




GDPR artikkel 1: Formal og mal

1. Denne forordning fastsetter regler om vern av fysiske personer i forbindelse med
behandling av personopplysninger samt regler om fri utveksling av personopplysninger.



Artikkel 5 — prinsipper

Lovlig, rettferdig og gjennomsiktig
Respekter de registrertes interesser og
forventninger. Informer pa en forstaelig mate.

Formalsbegrensning

Opplysningene skal brukes til uttrykkelig angitte
og legitime formal, og ikke (senere) til uforenlige
formal.

Dataminimering
Personopplysningene skal vare tilstrekkelige,
relevante og begrenset til hva som er nedvendig.

Korrekte og oppdaterte
Ukorrekte eller utdaterte personopplysninger
skal rettes eller slettes.

Lagringsbegrensning
Det skal ikke vaere mulig & identifisere de

registrerte lenger enn hva som er nadvendig
for formalet.

Integritet og konfidensialitet

Personopplysninger sikres mot uautorisert
tilgang og mot tap, edeleggelse eller skade.

Ansvarlighet

Den behandlingsansvarlige har ansvar for, og
ma kunne dokumentere, etterlevelse.




Erfaringer med avviksmeldinger sa langt




Kraftig vekst | antall avviksmeldinger etter 20. juli 2018

1275

821 siden 20. juli <
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Avviksmeldinger siden 20.7.2018
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Hvilke fell blir gjort —tall | prosent
63

m Saken avsluttes med et brev

B Saken tas opp til formell behandling

Menneskelig eller teknisk Brudd pa rutiner Forsendelser borte i Cyberangrep og fysiske
svikt og manglende rutiner e posten/bud innbrudd




270 Hvem melder avvik pr sektor

Privat
57 %




Eksempler

RETTFERDIG: - Det feles rettferdig at kommunen far en reaksjon, sier mor til eleven som ble anmeldt for datainnbrudd

ARKNFOTO BIRK ERERKE

Kommunen far million-
bot fra Datatilsynet

Bameskoleeleven fant
ikkerhetshull idata-

Bergen kommune bot
pa 1,6 millioner kroner.

CATHRINEK HANSEN
S rareer@bio

KIERSTIMIOR

Bergen kommune fikk i gar
varsel om pilegg og overtredel-
sesgebyrpa 1,6 millioner kroner
P grunn av brudd pa person-
opplysningssikkerheten.
Sendte falske-post

Saken begynte i vir daen 7. klas-
sing fant et sikkerhetshull med
passord og andre personopp-

Iysninger til 35.000 elever og
foresatte I bergensskolen.

Han vanlet Bergen kom-
mune. Da ingenting skjedde.
sendte han ut en falsk c-post i
rektors navn. Dette anmeldte

guttens selvbyg
og skole-PC

- Foles rettferdig
— Vi synes det er greit at kom-
munen far en reaksjon pa at de
ikke har handtert persondata
forsvarl sier moren hans til
BT like etter at hun har fatt ny-
heten.

Hun har forclapigbare rukket
A sendeen SMStil sonnen.

oss i ledelsen i Bergen kommul

nedt til & intensivere arbeidet

szl om avvik pa databrudd

 datasikkerhet.

"N Robert Rastad, kommunaldre ks

synes dere dette eren opp-
reising forham?
- Det

munen 4

ttferdig at kom-
ksjon. Vi er
et med kom-
greidialog med

dem, sierhun.

~Barn ersirbargruppe
Etter Datatilsynets vurdering

har personopply§
hetenveert manggll
temene | ginnskl]
kommunc. |

“Tilsynet har lagl
pi at sikkerhetsbry
ter opplysni
personer, flestepart

—Bam cripersol
ningen definent soj

Bergens Tidende

19.12.18

- |

b
@ Datatilsynet:

Hos Datatilsynet er man
Klar p4 at omfattende
databrudd ogsé skal lede
tilen awiksmelding il
dem. Det har Salangen
kommune ikke levert et-
ter at brukere i tre kom-
muner opplevde svarte
skjermer ioppimot 70
timer i hest. Det vil verts-
kommunen for datasam-
arbeidet heller ikke gjere.
Pa sporsmil fra Folkeblader til
Datatilsynet om de har mottatt

iksmelding pa det
atabruddet ut til
brukeme i de tre kommunene
Salangen, Lavangen og Gra-
tangen, bekrefter deat det har
de ikke gjort.

Indre Akershus Blad
28.11.18

>

.— Forventer melding

Dette er et veldig viktig signal i

Eske full avikke-destruerte
harddisker stoikorridor pa
radhuset: - Slik skal viikke ha
det. Ferdig snakka!

Oppland Arbeiderblad
13.8.18

Har sk}erpet rutinene etter
alvorlig glipp - Kommunen|la
ut taushetsbelagte
opplysninger om 10-aring

Troms Folkeblad

8.12.18

il

@ Matte sende avvik til Datatilsynet

Fikk tilgang til pasientjournal

Stjgrdalens Blad
10.11.18
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Bergen kommune

Sonnen varslet kommunen om
datahull og fikk politiet pa deren. — Vi
har alle noe a laere av saken, sier
foreldrene.

Bergen kommune far
straffegebyr pa 1,6 millioner
kroner etter sikkerhetsbrist

Varsler millionbot




Kontrollvirksomheten




Kontroll av personvernombud (671491 -180)




Har dere personvernombud? Resultat fra 180 kontrollerte virksomheter

101
8 %
27
. ]

® Ingen reaksjon ® Videre oppfglging

17
= N
5 5
] ] -
Ja, og registrert Ja, men ikke Ilkke svart, men Nei, meneri Nei, menerde Nei, ikke Ikke svart og
registrert har registrert prosess ikke behgver oppgitt grunn ikke registrert



Camilla Nervik
22396929

cgn@datatilsynet.no

Folg oss:
datatilsynet.no

personvernbloggen.no
Twitter.com/datatilsynet




