
Vedlegg til vedtak 

Lov om produksjon, omforming, overføring, omsetning, fordeling og bruk av energi m.m. 
(energiloven) LOV-1990-06-29-50 

§ 9-3. (Informasjonssikkerhet) 

Alle enheter i KBO skal vurdere sikkerheten ved all behandling av informasjon om kraftforsyningen. 
Enhetene skal kartlegge hvilken informasjon som er sensitiv, hvor den befinner seg og hvem som har tilgang til 
den. Det skal etableres effektiv avskjerming og beskyttelse av sensitiv informasjon. 

Enhver plikter å hindre at andre enn rettmessige brukere får adgang eller kjennskap til sensitiv 
informasjon om kraftforsyningen. 

Departementet kan gi nærmere forskrifter om informasjonssikkerhet i kraftforsyningen og om 
taushetsplikten. 

Forskrift om sikkerhet og beredskap i kraftforsyningen (kraftberedskapsforskriften) FOR-2012-12-07- 
1157 

§ 1-3. Hvem forskriften gjelder for 

Forskriften gjelder for de virksomheter som er KBO-enheter etter § 2-1 annet ledd bokstav a eller som 
er blitt KBO-enheter etter § 2-1 annet ledd bokstav b. For KBO-enheter gjelder bestemmelsene rettet til KBO- 
enheter og virksomheter. 

Beredskapsmyndigheten kan ved enkeltvedtak bestemme at deler av forskriften skal gjelde for andre 
virksomheter som helt eller delvis eier eller driver anlegg, system eller annet som er eller kan bli av vesentlig 
betydning for produksjon, omforming, overføring, omsetning eller fordeling av elektrisk energi eller fjernvarme. 
For virksomheter som ikke er KBO-enheter, er det kun de bestemmelser som er rettet til virksomheter som kan 
gis anvendelse. 

Beredskapsmyndigheten kan ved enkeltvedtak bestemme at § 6-3 og § 6-4 skal gjelde for andre 
virksomheter enn de som er omfattet av første eller annet ledd. 

Forskriften § 6-2 om taushetsplikt for kraftsensitiv informasjon gjelder for enhver. 

§ 6-2. Kraftsensitiv informasjon 

Kraftsensitiv informasjon er underlagt taushetsplikt etter § 9-3 i energiloven. 

Med kraftsensitiv informasjon menes spesifikk og inngående opplysninger om kraftforsyningen som 
kan brukes til å skade anlegg, system eller annet eller påvirke funksjoner som har betydning for 
kraftforsyningen, herunder: 

a. Alle system som ivaretar viktige driftskontrollfunksjoner, herunder også nødvendig hjelpeutstyr som 
samband. 

b. Detaljert informasjon om energisystemet, herunder enlinjeskjema, med unntak av enlinjeskjema for 
mindre viktige produksjonsanlegg. 

c. Detaljert informasjon om klassifiserte transformatorstasjoner med tilhørende koblingsanlegg, 
herunder anleggets oppbygning og drift. 

d. Oversikt over fordelingsnett til samfunnsviktige funksjoner. Oversikt over rørnett for fjernvarme til 
samfunnsviktige funksjoner. 

e. Nøyaktig kartfesting av jordkabler. Nøyaktig kartfesting av rørnett i fjernvarmeanlegg med 
varmesentraler i klasse 2. 

f. Forebyggende sikkerhetstiltak mot bevisst skadeverk. 



g. Lokalisering av reserve driftssentraler og andre særskilte beredskapsanlegg for ledelse og drift. 
h. Detaljerte analyser av sårbarhet som kan brukes til bevisst skadeverk. 
i. Beredskapsplaner for å håndtere bevisst skadeverk. 
j. Samlet oversikt over reservemateriell, reserveløsninger eller reparasjonsberedskap av betydning for 

håndtering av bevisst skadeverk. 

§ 6-3. Beskyttelse, avskjerming og tilgangskontroll 

Virksomheter som har eller behandler kraftsensitiv informasjon skal etablere, opprettholde og 
videreutvikle system og rutiner for effektiv avskjerming, beskyttelse og tilgangskontroll for kraftsensitiv 
informasjon. Beskyttelse skal omfatte tiltak mot avlytting og manipulering fra uvedkommende. 

System og rutiner skal omfatte merking, oppbevaring, bruk og distribusjon, tilintetgjøring og tiltak for 
intern og ekstern rapportering av hendelser av betydning for informasjonssikkerheten. 

Særskilte regler og sikkerhetstiltak skal utarbeides ved bruk av mobile enheter som kan motta, sende 
og lese kraftsensitiv informasjon. 

§ 6-4. Sikkerhetsinstruks 

Virksomheter som har eller behandler kraftsensitiv informasjon skal utarbeide og praktisere en 
sikkerhetsinstruks som sikrer at kravene til informasjonssikkerhet ivaretas. Sikkerhetsinstruksen skal beskrive 
hvilke system, rutiner og tiltak som er iverksatt for å etterleve kravene til informasjonssikkerhet, herunder krav 
til beskyttelse, avskjerming og tilgangskontroll. 

Sikkerhetsinstruksen skal omfatte informasjon til ansatte og andre rettmessige brukere om 
taushetsplikten etter energilovens § 9-3 annet ledd og stille krav til undertegning av taushetserklæring. 
Sikkerhetsinstruksen skal også omfatte informasjon om at taushetsplikten medfører at kraftsensitiv 
informasjon ikke skal offentliggjøres. 
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